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Vannverkseiers syn pa sikkerhetssituasjonen og
risikobilde
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Mattilsynets vurdering

NSM, PST og E-tjenesten understreker behovet for hey beredskap, sikring og
IKT-sikkerhet i mate med det komplekse trusselbildet Norge star overfor.

De vektlegger ogsa gkt sannsynlighet for sabotasje ved bruk av proxy-akterer,
okt bruk av Kl og fare for flere cyberangrep.

- vannforsyning som en kritisk infrastruktur, fremheves som seerlig utsatt
- matproduksjon med tilhgrende neaeringer er sarbare for bortfall av viktige

innsatsvarer og infrastruktur



Mattilsynets fokusomrade i 2025 og (20267?)

' - ' e Har vannverkseieren gjennomfart farekartlegging og farehandtering som
Drikkevann - Fa rekartlegglng grunnlag for beredskapsforberedelser, beredskapsplaner og beredskapsgvelser

Og fa rehéﬂdtering (DVF § 6) (jf. invasjonen i Ukraina og den naveerende geopolitiske situasjonen)

: o e Har vannverkseieren sikret at vannbehandlingsanlegget og relevante deler av
Fore byggende fySISk - krmg distribusjonssystemet er tilstrekkelig fysisk sikret, og er dette basert pa en

(DVF § 10, Jf. § 6) oppdatert farekartlegging.

Forebyggende sikring av

: e Har vannverkseieren sikret styringssystemer mot uautorisert tilgang og bruk, og
StyrmgssyStergeér)(DVF § 10, Jt. er dette basert pa en oppdatert farekartlegging.

Leveringssikkerhet, planer og } e o . |
beredskap (DVF § 9 ’l. |edd, Jf. ar vannverkseler vurdert av engig etene | vann orsyningen, og er et satt Inn

farereduserende tiltak for & kunne opprettholde leveringssikkerheten

§6)
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Forelgpige funn- Farekartlegging og farehandtering

KONSEKVENS

SANNSYN-
LIGHET -
| Kl - Liten
S4 - Svaert stor gul
53 - S5tor
52 - Middels
51 - Liten

K2 - Middels

kd - Svaert stor

gul

® Halvparten har veert | kKontakt med eksterne Kilder (t.eks P51 /Folitl) 1 torbindelse med oppdatering.

Minus:

e Ca halvparten hadde ikke veert i kontakt med eksterne kilder (f.eks PST/Politi) eller sett pa NSM sine rapporter
i forbindelse med oppdatering

e For de fleste hadde ikke oppdatering av ROS og/eller farekartlegging medfert endret risikobilde
® De som har forsgkt a kontakte forsvaret, har fatt liten respons
e \arierende grad av respons/informasjon fra PST/Politi
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Forelgpige funn- Fysisk sikring

Pluss:

e Alle er sikret med las

e Alle VBH og HB er sikret med alarm

e Noen VBH og HB er sikret med gjerde.
* Noen har perimetersikring.

Minus:

e Varierende vurdering av behov for annen sikring
e Varierende bruk av kameraovervaking
e Varierende hvordan innbruddsalarmer falges opp
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Forelgpige funn-Sikring av styringssystemer

Pluss:

* Det er tydelig skille mellom styringssystemer og administrativt system.

e Minimum tofaktor innlogging, ofte hayere.

e De fleste har kun mulighet for innlogging fra norsk lokasjon.
e De feerreste har mulighet for innlogging fra privat PC.

* Hzy grad av redudans i styringsmulighet.

e De starre bruker tredjepart for sikring av styringssystemer. Noen bruker kommunen.

Minus:

® Noe lav kompetanse hos vannverkene om IT sikkerhet (Spesialisert fagfelt).
e Varierende grad av kontroll med innleide firmaer (elektriker m.m.)
e Varierende grad av personellkontroll.

o
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Forelgpige funn-Leveringssikkerhet, planer og beredskap

Pluss:

* Mange har en form for leveringssikkerhet.

e De fleste har ngdvannsmulighet.

* De fleste har krisevannsmulighet.

e Noen har redudans pa drikkevannsforsyning.
* De fleste har beredskapsplan

Minus:

e |kke alltid sammmenheng mellom ROS/farekartlegging og beredskapsplan.
e \Varierende grad av gvelser.

e Varierende grad av plan for gvelser (sitat: vi har sa mange skarpe hendelser at vi ikke
trenger a gve).

e \Varierende grad av hvordan avhengigheter er vurdert og handtert
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Beredskap i vannforsyningen

» Aktuelle omrader som i starre grad ma analyseres

og forstas

 Klimaendringer

 Forsyningskjeder knyttet til innsatsvarer

* Tilsiktede handlinger
* Veepnet konflikt

« Samordning og samvirke

* Mellom vannverk der det er mulig

« Som ivaretar sarbare abonnenter

* mot Forsvaret

Beredskapsplanen skal tilpasses
vannforsyningssystemet

Beredskapsplanen skal tilpasses
vannforsyningssystemets art og
omfang. Det betyr at vi stiller hayere
krav til beredskapsplanen ved store
vannforsyningssystem enn ved sma.
Jo mindre vannforsyningssystem,
dess enklere kan
beredskapsforberedelsene gjeres.

Vi forventer ikke at
beredskapsplanen tar hgyde for en
plutselig, uforutsett og markant
gkning i antall brukere, som for
eksempel militere
troppeforflytninger eller et starre
antall flyktninger.

Beredskapsplanen skal imidlertid
veere tilpasset en eventuell normal

forventet gkning i antall abonnenter.
Veiledning til drikkevannsforskriften § 11




Ikke hvis, men nar

Ikke forutsett at verden rundt fungerer
normalt i en beredskapssituasjon
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Takk for oppmerksomheten.
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